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Komunikacéni napojeni uc¢astniki na centralni depozitar
cennych papirt

Clanek 1
Predmét upravy

1.

Tento predpis upravuje podminky datové on-line komunikace mezi Centralnim depozitafem cennych papirt
(dale jen ,centralni depozitar) a u¢astniky centralniho depozitare, pfipadné dalSimi subjekty vyuzivajicimi
komunikacni systém CDCP (dale jen ,u€astnik” nebo ,ucastnici").

. Ustanoveni tohoto pfedpisu se pouziji, pokud ze zvlastniho pfedpisu centralniho depozitaie nebo rozhodnuti

pfislusného organu centralniho depozitafe nevyplyva néco jiného.

Clanek 2
Vyznam pojmu a pouzitych zkratek

1.

Datova komunikace ucastnik( - elektronicka datova komunikace slouzici k pfedavani instrukci, dat a
informaci tykajicich se evidence investi¢nich nastrojli a vyporadani obchod( s investi¢nimi nastroji v rozsahu
opravnéni daném Provoznim fadem centralniho depozitare, Pravidly vypofadaciho systému ¢i Smlouvou o
UCastnictvi v centralnim depozitafi. Datova komunikace se uskuteCriuje prostfednictvim komunikacniho
systému a programovych moduld u¢astnika.

. Komunikaéni systém - soubor hardwarovych a softwarovych prostfedkd slouzicich k datové komunikaci.

Komunikacni systém spravuje pro centralni depozitaf a jeho ucastniky Burza cennych papird Praha, a.s.
(dale jen jako ,burza“). Komunikaéni systém se déli na centralni komunika&ni systém, komunikaéni prostfedi
a ucastnicky komunikaéni systém.

. Centralni komunikaéni systém - ¢ast komunikaéniho systému umisténa v sidle nebo na pracovistich

burzy. Centralni komunikacni systém je napojen na centralni pocitatové servery burzy (dale jen ,AOS").

Komunikaéni prostiedi - ¢ast komunikaéniho systému slouZici k propojeni centralniho komunikaéniho
systému s uc¢astnickym komunikaénim systémem.

. Uéastnicky komunikaéni systém - &ast komunikadniho systému umisténa v sidle nebo pracovisti

ucastnika. Na ucastnicky komunikacni systém jsou prostrednictvim LAN ucastnika napojeny programove
moduly. U€astnicky komunikacni systém je ve vlastnictvi burzy.

. LAN ucastnika - lokalni pocitacovou sit (Local Area Network) provozovana a spravovana ucastnikem, ktera

je umisténa v jeho sidle nebo na jeho pracovistich.

. Programové moduly — programové moduly, které slouzi u€astnikovi k zadavani pfikazd evidenci cennych

papird a vyporadacimu systému. Programové moduly jsou zajiStovany U€astnikem a jsou umistény na jeho
pracovistich.

. Komunikaéni server - software, ktery zajituje vyménu dat a informaci mezi programovym modulem a

centralnimi poc&itadovymi servery burzy. Komunika&ni server se instaluje na PC u u¢astnika.

. Produkéni prostredi - oddéleny logicky prostor v centralnim pocitatovém serveru burzy, ve kterém jsou

ulozena realna data, aktualni verze programd, a ve kterém probiha denni zpracovani dat (odliSné je napf.
testovaci prostiedi, ve kterém jsou ulozena data a programy pro potifeby testovani).

10.CDCP Enter — webova aplikace poskytovana centralnim depozitafem Gcastnikim nebo jinym subjektim na

zakladé smlouvy. Prostfednictvim CDCP Enter je mozné zadat do systému CDCP vSechny typy pfikaz(,
jako pres datové rozhrani.
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11.Zalozni komunikaéni prostiedi — komunikaéni prostfedi slouzici k datovému propojeni zalozniho

centralniho komunikag&niho systému s u€astnickym komunikaénim systémem v pfipadé poruchy centralniho
komunikaéniho systému nebo poruchy komunikaéniho prostiedi.

Clanek 3
Technicky popis uc¢astnického komunikaéniho systému

1.

Ugastnicky komunikaéni systém je pfipojen jednak prostfednictvim komunikagniho prostfedi definovaného
v Pfiloze €. 1 na centralni komunikaCni systém a jednak do LAN ucastnika. Rozhrani ucastnického
komunikaéniho systému a tim i komunikaéniho systému smérem k uéastnikovi je definovano jeho napojenim
na jim ur¢enou datovou pfipojku (datovou zasuvku) do LAN Gc€astnika.

. Struény technicky popis Uc¢astnického komunikaéniho systému je uveden v PFiloze ¢&. 2, ktera je soucasti

tohoto pfedpisu.

Clanek 4
Instalace uc¢astnického komunikaéniho systému

1.

Centralni depozitaf poskytuje veSkeré sluzby uvedené v tomto pfedpise spojené s datovou elektronickou
komunikaci mezi centralnim depozitafem a u€astniky prostfednictvim burzy na zakladé smlouvy uzaviené
mezi centralnim depozitafem a burzou. Ugastnikiim centrainiho depozitaFe, ktefi jsou zaroveri &leny burzy,
poskytuje sluzby spojené s komunikacnim napojenim na centralni depozitaf burza v souladu s predpisy
burzy.

. Ugastnicky komunika&ni systém je G¢astnikovi, ktery je zarovei élenem burzy, nainstalovan prostrednictvim

burzy na z&kladé jeho pisemné Zadosti o registraci v komunika&nim systému a na zakladé pisemné Zadosti
o instalaci Ucastnickeho komunikacniho systému. Vzory zadosti jsou uvedeny v platném predpisu burzy,
upravujicim komunikacni napojeni na burzu. Zadosti adresuje ucastnik Odboru informatiky burzy.

. U ucastnikd, ktefi nejsou €leny burzy, je u€astnicky komunikacni systém nainstalovan na zakladé pisemné

Z4adosti o registraci v komunikacnim systému a na zakladé pisemné Zadosti o instalaci u&astnického
komunikacéniho systému, jejichz vzory jsou uvedeny v Pfiloze €. 3 a 4 tohoto pfedpisu. Instalaci mize provést
burza, resp. centralnim depozitafem povérena spolecnost.

. Ugastnik centralniho depozitafe je povinen si zajistit komunikadni prostfedi a zalozni komunika&ni prostredi,

dle svého vybéru a na své naklady u provozovatele tohoto prostfedi.

. Pro ucastnicky komunikacni systém typu ,Site to Site LL/ETH" burza doda zakladni pozadavky a parametry

na konfiguraci tohoto u€astnického komunika¢niho systému. Na zakladé Zadosti bude tento typ u¢astnického
komunikaéniho systému instalovan burzou do 3 tydnd od doruéeni zadosti. Ugastnicky komunikaéni systém
je vtomto pfipadé ve vlastnictvi burzy. Pfed instalaci je u€astnik povinen splnit technické podminky pro
instalaci. Tyto podminky jsou uvedeny v pfiloze €. 6.

. Pro u&astnicky komunikaéni systém typu ,Site to Site VPN burza dodé z&kladni poZzadavky a parametry na

konfiguraci tohoto u€astnického komunikaéniho systému.

. Pro uc¢astnicky komunikacéni systém typu , VPN Standalone klient“ burza u¢astnikim doda potrebny software

pro jeho instalaci, navod k instalaci a autentizaCni hardwarovy prostfedek s pfistupovym PIN.

. U Gcastnického komunikaéniho systému dle odst. 6) a 7) je uCastnik povinen si zajistit na vlastni naklady

instalaci, konfiguraci a spravu uéastnického komunikadniho systému. Ug&astnicky komunikadni systém je
v tomto pfipadé ve vlastnictvi U€astnika. Burza neodpovida za fadné provedeni instalace a neodpovida za
Skodu, ktera ucastnikovi vznikne z nespravné provedené instalace.

. Ugastnik centralniho depozitaF je povinen zachovavat v tajnosti pfedané autentizaéni Gdaje pro Ugastnicky

komunikacéni systém. P¥i zcizeni pfedaného PINu na HW prostiedku je u&astnik povinen PIN na HW
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prostfedku zménit pomoci dodaného software. PFi zcizeni €i ztraté hardwarového prostiedku je u€astnik
povinen toto burze oznamit a burza neprodlené provede znemoznéni jeho dalSiho vyuzivani pro u€astnickou
autentizaci. Pfi ztraté resp. zapomenuti PINu je subjekt povinen dorucit HW prostfedek burze k vygenerovani
nového PIN.

Clanek 5
Moznosti pripojeni na aplika€ni vrstvé
1. Programovy modul Ize pfipojit k AOS na aplika¢ni urovni dvéma zpUsoby:
a) pomoci komunikaéniho serveru burzy a ODBC rozhrani nebo
b) pfes rozhrani na bazi webovych sluzeb.
2. Zpusoby pfipojeni dle odst. 1 jsou zcela nezavislé na volbé typu u¢astnického komunikac¢niho systému.
3. V pfipadé pfipojeni dle odst. 1 pism. a) si programovy modul zajistuje sam ucastnik centralniho depozitare.
Burza dodava pouze komunikaéni server.

4. V pfipadé pfipojeni dle odst. 1 pism. b) dodava burza bud pouze rozhrani webovych sluzeb, nebo WS
klienta. WS klient je postaven na bazi webovych sluzeb a u¢astnikim umoznuje manualni zadavani sluzeb.

5. V pfipadé pfipojeni dle odst. 1 pism. b) dodava burza hardwarovy prostfedek s pfistupovym PIN pro ¢lenskou
autentizaci. Pouziti je obdobné jako v ¢l. 4 odst. 9.

6. Ugastnik je povinen si zajistit instalaci software podle navodu dodaného burzou.

7. Ugastnik je povinen burze hlasit pfipadné funkéni vady dodaného software.

Clanek 6
Podminky provozovani uéastnického komunikaéniho systému

1. Ugastnik je povinen platit centralnimu depozitafi poplatek za uzivani ucastnického komunikacniho systému
podle Ceniku centralniho depozitafe. U€astnik centralniho depozitéafe, ktery je zarover ¢lenem burzy, plati
poplatek za uzivani komunika&niho systému burze podle podminek smlouvy uzaviené s burzou.

2. Ugastnicky komunika&ni systém muiZze byt uzivan pouze podle t&chto pravidel.

3. Ugastnik neni opravnén provadét do komunikadniho systému burzy jakékoli zasahy, neni opravnén jej
pouzivat k jinym ucellm, nez které jsou uvedeny v tomto pfedpisu. V pfipadé poskozeni nebo zneuziti
komunika€niho systému je u€astnik povinen centralnimu depozitafi nebo burze nahradit vzniklou Skodu.

4. V pfipadé pokusu uc¢astnika o neopravnény pfistup k programovym modulim nebo k informa¢nimu systému
centralniho depozitafe a burzy jinym zplsobem nez centralnim depozitafem, resp. burzou pfidélenymi
profily, definovanym datovym rozhranim®, je centralni depozitaf opravnén prostfednictvim burzy uéastnicky
komunikacéni systém tohoto U€astnika odpoijit od centralniho komunikacniho systému, a to az do doby, kdy
o dal§im postupu rozhodnou pfislu§né organy

5. V pfipadé pozastaveni Uc¢astnictvi v centralnim depozitafi je pozastavena ucast ucastnika v komunikaénim
systému. Po tuto dobu je u€astnik nadale povinen platit poplatek uvedeny v odstavci 1.

1 Datové rozhrani je Ugastnikiim zasilano prostfednictvim komunikaéniho systému burzy nebo na vyZzadani emailem,

6. V pfipadé ukonceni uCastnictvi v centralnim depozitafi je ucastnik povinen umoznit centralnimu depozitafi
odinstalaci u€astnického komunikacniho systému. Odinstalaci mGze provést také burzou, resp. centralnim
depozitafem povérena spolecnost.
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Dalsi pripojeni u€astniku

1. Ugastnik maze byt v jednom okamziku pfipojen k centralnimu depozitafi nebo k burze prostfednictvim vice
aplikacnich nebo komunika¢nich pfipojeni, pfi¢emz vSechna pfipojeni jsou plnohodnotna. Pro potfeby
dalSiho pfipojeni u¢astnik(l nabizi burza nékolik moznosti feseni:

a)

b)

<)

d)

moznost dalsi instalace komunikaéniho serveru nebo programového modulu na jednom nebo
vice pocitaCich s tim, Zze v daném okamziku je v produkénim prostfedi aktivni pouze jedina
instalace. Toto feSeni je bezplatné.

moznost uzivani dal$iho aplikaéniho pfipojeni. Toto znamena, Ze Ucastnik muze byt v jednom
okamziku pfipojen k centralnimu depozitafi prostfednictvim dvou ¢&i vice instalaci
komunikaéniho serveru dle ¢l. 5. odst. 1 pism. a) nebo prostfednictvim vice instalaci
Programového modulu U¢astnika pfipojenych dle ¢l. 5 odst. 1 pism. b).

moznost uzivani dalSiho komunika¢niho a aplikacniho pfipojeni. Toto znamena, Ze ucastnik
muze byt vjednom okamziku pfipojen k centralnimu depozitafi prostfednictvim vice
komunikaénich pfipojeni a tim zaroven i aplikanich pfipojeni.

moznost dal$iho napojeni do AOS. Ugastnik m& moznost pozadat o dal$i (druhy) pfistup do
vyporadaciho systému AOS (novy kod ucastnika). Toto FeSeni je vhodné pro dva datové
oddélené pristupy do vypofadaciho systému.

2. Ugastnik je povinen platit centralnimu depozitafi poplatky za uzivani dal$iho pfipojeni dle odst. 1 b), c), d)
podle Ceniku centralniho depozitare.

3. Zadost o dalsi pfipojeni dle &lanku 7 odstavce 1 b), ¢) nebo d) podava udastnik na pfilozeném formulafi
(pfiloha ¢&. 5).

4. Pro technicky popis, provozovani, instalaci a odinstalaci, servisni zabezpe&eni a postup pfi zavadé dalSiho
pfipojeni se pfiméfené pouziji ustanoveni tohoto pfedpisu.

Clanek 8

Servisni zabezpeceni komunika¢niho systému

1. Centralni depozitaf odpovida za komunikacni systém pouze po rozhrani ucastnického komunikaéniho
systému a LAN ucastnika.

2. Centralni depozitaf poskytuje prostfednictvim burzy servis pouze na ¢asti komunikacniho systému, za které

odpovida.

3. Centralni depozitai poskytuje servis téZ prostfednictvim povéfené spole¢nosti.

4. Servisni podminky se oznamuji ve Véstniku centralniho depozitaie (dale jen ,Véstnik®).

Clanek 9

Postup pri zavadé na komunikaénim systému

1. Ohledné ucastnického komunika¢niho systému poskytuje centralni depozitaf prostfednictvim burzy
uCastnikdm servisni konzultace pro zjisténi pficiny a diagnostikovani pfipadné zavady. Zpusob poskytovani
konzultace se oznamuje ve Véstniku.
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2. Pokud bude zavada zjiSténa na ucastnickém komunikaénim systému, je ucCastnik povinen oznamit
centralnimu depozitafi kontaktni osoby a centralni depozitaf je povinen prostiednictvim povéfené
spolecnosti zavadu odstranit bez zbyte¢ného odkladu.

3. Pokud bude zavada zjisténa na komunikaénim prostfedi, je UCastnik povinen kontaktovat pfisluSného
poskytovatele tohoto prostfedi a zajistit si jeho opravu.

4. Pokud je zavada zjisténa na centralnim komunikaénim systému, je centralni depozitai povinen zavadu
odstranit bez zbyteéného odkladu.

5. Pokud je zavada zjisténa v komunikanim serveru, je centralni depozitaf povinen zavadu odstranit bez
zbyte¢ného odkladu.

Clanek 10
Odpovédnost za Skodu

1. Centralni depozitaf ani burza neodpovidaji za jakékoliv Skody vzniklé U€astnikovi nebo jinym osobam v
dlsledku:

a) poruchy komunikaéniho systému, pfipadné zavad v komunika&nim serveru a ztraty nebo
Uniku dat vzniklé v jejim dusledku,

b) neodborné manipulace s u€astnickym komunikaénim systémem nebo jeho zneuziti
ucastnikem nebo jinou osobou,

C) poruseni povinnosti stanovenych obecné zavaznymi pravnimi predpisy nebo predpisy
centralniho depozitare.

Clanek 11
Zavérecna ustanoveni
Tento pfedpis centralniho depozitare byl schvalen pfedstavenstvem centralniho depozitafe dne 7. ervna 2021

a nabyva ucinnosti dnem 1. ¢ervence 2021. Tento pfedpis nahrazuje pfedpis Komunikaéni napojeni ucastniki
Univycu na vypofadaci systém.
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Priloha ¢. 1

Komunikaéni prostredi

Ugastnik centralniho depozitafe ma moznost volby z nasledujicich komunika&nich prostredi:

. Ethernet IP

1
B Toto komunikaéni prostfedi je pouzito pro komunikaéni systém typu ,Site to Site LL/ETH"
B Komunikaéni prostfedi je tvofeno datovou IP MPLS siti provozovatele

B Provozovatel datové sité: T-Systems Czech Republic a.s.

Pfistupova rychlost 1 -2 Mbps
Rozhrani 10BaseT /RJ 45
2. Internet

B Toto komunikaéni prostfedi je pouzito pro komunikacni systém typu ,VPN Standalone Klient* nebo ,Site to
site VPN*.

B U komunikaéniho prostiedi Internet musi mit u€astnicky komunikacni systém pfidélenu stalou IP adresu v
siti Internet. Tuto IP adresu je nutné burze pied instalaci oznamit a burze oznamit jeji pfipadnou zménu.
Internet IP adresu centralniho komunikaéniho systému sdéli burza u€astnikovi po podani Zadosti o
instalaci

Doporuéend pfistupova rychlost 256 kb/s

VVzhledem k charakteru tohoto komunika&niho prostfedi neni zaru€ena stéla dostupnost a doba odezvy, kterou
u komunikagniho prostfedi ad 1) ve vyS8i mife zaru€uje jeho provozovatel. Toto komunikacni prostfedi je
doporucéeno pouzivat jako zalozni.



CENTRALNI DEPOZITAR
CENNVYCH PAPIRU

Priloha ¢. 2

Zakladni technicky popis podporovanych typi komunikaéniho systému

Pfenosovy kanal je realizovan datovym spojenim mezi privatnimi sitémi burzy a privatni sitémi (nebo pocitaci)
Ucastnika. Sitovym protokolem je IP. Aplika¢ni spojeni je provozovano pres protokol TCP/IP. IP adresu
Ucastnickych pocitacu, resp. IP subnet G¢astnické ¢asti sité pfidéluje burza. Je mozné pouzit prekladu IP adres
(NAT/PAT), ale v siti smé&rem k burze musi mit u&astnické poéitade pfidélenou IP adresu. Ugastnické IP
adresy/subnety jsou pfidélovany burzou z rozsah( IP adres nepouzivanych v Internetu (RFC 1918).

VSechny centralni AOS servery jsou od Ucastnika pfistupné pfes protokol TCP/IP pfes v§echna jeho linkova
spojeni a komunikaéni prostfedi. Za normalniho stavu je pro u€astnické aplikace aktivni pouze hlavni server
AOS. Serverova aplikace AOS je na zaloznim serveru aktivovana pouze v pfipadé poruchy hlavniho serveru a
ucastnikovi je toto oznameno. Ten musi v tomto pfipadé pfesmérovat ucastnické aplikace na zalozni server.
Aplikaéni TCP porty a cilové IP adresy serverd AOS poskytne burza. IP adresy AOS serveru jsou z rozsahl
nepouzivanych v Internetu.

Pro zabezpeceni duvérnosti a autentizace dat pfenasenych prostfednictvim pfenosového kanalu je pouzivan
protokol IPSec.

1. Site to Site LL/ETH

PFfenosovy kanal je realizovan datovym spojenim mezi privatnimi sit€émi burzy a u€astnika. Toto je zabezpeceno
centralnimi smérovaci burzy a smérovacem u Ucastnika. Centralni smérovace jsou zapojeny do centralni sité
burzy s burzovnimi servery AOS. Ug&astnicky smérova¢ je zapojen do datové sité ucastnika, ve které jsou
zapojeny i pocitace s programovym modulem. Centralni smérovace jsou s u€astnickym smérovacem propojeny
komunikacnim prostfedim dle Pfilohy €.1.

Pro zabezpedeni duvérnosti a autentizace dat pfenasSenych prostfednictvim pfenosového kanalu je pouzivan
protokol IPSec na linkach mezi u€astnickymi a centralnimi smérovaci.

Zakladni technicka specifikace ,,Site to Site LL/ETH":

Ugastnické komunikaéni zafizeni
Smérovac. Je pouzivan smeérovac typu CISCO Systems

Komunikaéni prostredi
Dle Prilohy ¢.1

Linkovy protokol
Dle pouzitého komunikacniho prostfedi:
ETH - Ethernet

Sitovy protokol
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IP (TCP/IP)

IP adresa linkového spojeni
ETH - adresaci spojovacich siti uréi burza po dohodé s provozovatelem sité

IP adresa (IP subnet) u€astnické &asti sité

Pridéluje burza ucastnikovi rozsah z privatnich IP adres nesmérovatelnych v Internetu dle RFC 1918. Tento
adresni rozsah bude smérovan v centralnim komunikaénim systému do rozhrani komunikaéniho prostfedi
smérem Kk uc€astnickému komunikaénimu systému. Pfipadny pfeklad IP adres (NAT) do jiného adresniho
prostoru si zajiStuje u€astnik na své strané.

IP adresa centralni Easti sité

Adresovy rozsah z privatnich IP adres nesmérovatelnych v Internetu dle RFC 1918.

Rozsah je na ucastnickém komunikacnim zafizeni smérovan do rozhrani komunikacniho prostfedi smérem k
centralnimu komunika¢nimu systému. Pfipadny nutny pfeklad IP adres (NAT) do adresniho prostoru burzy si
zajistuje ucastnik.

Zabezpeceni komunikaéni linky
Access Control Lists (ACL), IPSec

Burza pro Site-to-Site LL/ETH dodava u€astnické komunikacni zafizeni — smérovac a zajiStuje jeho instalaci,
konfiguraci a spravu. Smérovaé je ve vlastnictvi burzy. U&astnik nema moznost vlastni konfigurace
komunikacéniho zafizeni, ma moznost pouze jejiho nahledu.

2. VPN Standalone Klient

Pro tento typ je pouzito komunikaéniho prostfedi sité Internet (dle Pfilohy €. 1 odst. 2). Technickou platformou
je technologie Virtual Private Network (VPN) s vyuzitim bezpe&nostnich protokoll IPSec pro autentizaci klienta
a zabezpeCeni dlvérnosti pfenasenych dat. Pro ulozeni certifikatd a kryptografickych kli¢u je vyuzito
hardwarového prostfedku. Burza poskytuje pro Internet VPN pfipojeni VPN software, hardwarovy prostfedek
pro uloZeni certifikadtu a instalaéni ndvod. Navod pfedpokladé instalaci klienta VPN na operaéni systém typu
Windows a pocita¢ typu PC s USB portem.

Zakladni technicka specifikace ,,VPN Standalone klient“:

Pro instalaci VPN SW je nutny pocitac s procesorem tfidy Pentium nebo vy$sim, alespori jednim USB portem,
operacnim systémem Windows XP Professional SP2 a pozdé&jsi (min. 512 MB RAM) a uzZivatel s
administratorskymi pravy do tohoto operaéniho systému. Mozna je instalace i na Windows Server 2003 SP1.
Je doporuceno na pocitaci nepouzivat jina kryptograficka zafizeni nez dale uvedeny USB Token iKey a jina
aktivni IPSec spojeni. Na tomto pocitali je nainstalovan i programovy modul.

Musi byt zajiSténo pfipojeni tohoto pocitace do sité Internet a tento pocita¢ musi mit pfidélenu stalou IP adresu
v siti Internet (public IP adresa). Tuto IP adresu je nutné burze pfed instalaci oznamit a dale burze oznamit jeji
pozdéjSi zménu. Je-li pocitag, pfipojeny na Internet, umistén za firewallem, musi byt na firewallu povolena
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odchozi komunikace do sité Internet na portech UDP protokolu udp/4500 a udp/500 pro cilovou IP adresu
pfistupové VPN brany burzy. Na firewallu je mozné provadét preklad (NAT nebo PAT) na registrovanou IP
adresu v siti Internet, nahlasenou burze. Dial-up/DSL pfipojeni ¢lenského pocitace do sité Internet je mozné,
ale poskytovatel pfipojeni musi zajistit pfidélovani stalé IP adresy (viz. pfedchozi body). V tomto pFipadé je ve
vysoké mife nutné zabezpecit systém pocitace (aktualni opravy, antivirovy program atd.).

Clensky/ugastnicky poéitaé obdrzi dal$i IP adresu po autentizaci (privatni IP adresa). Tato IP adresa je
pfifazovana z rozsaht dle RFC1918.

Burza doda pro instalaci a pouziti VPN Standalone Klient:

B software Cisco VPN Client s pfednastavenou konfiguraci a navod na instalaci

B ovladaci software k HW prostfedku

B hardwarovy prostfedek (USB Token Rainbow iKey 2032) s vygenerovanym parem RSA klicl a
certifikatem

B certifikat kofenoveé certifikacni autority vydavajici certifikat
pfistupovy PIN k HW prostiedku

1. pfistupové UID a heslo pro dal8i autentizaci klienta

w

. Site to Site VPN

PFenosovy kanal je realizovan datovym spojenim mezi privatnimi sit€mi burzy a u€astnika. Toto je zabezpeceno
centralnim komunikacnim zafizenim burzy (centralni VPN gateway) a komunikaénim zafizenim u U&astnika
(¢lenskd VPN gateway). Centralni komunikaéni zafizeni je zapojeno do centralni sit& burzy s burzovnimi
servery AOS. Ugastnické komunikaéni zafizeni je zapojeno do datové sité Ggastnika, ve které jsou zapojeny i
pocitate s programovym modulem. Centralni komunikaéni zafizeni je s u€astnickym komunikaénim zafizenim
propojeno prostfednictvim sité Internet (Komunika&ni prostfedi dle Pfilohy €.1, €l. 2) a interni komunikace mezi
privatnimi sitémi je zabezpecena protokolem IPSec.

Zakladni technicka specifikace ,Site to Site VPN

Parametry IPSec:

Phase 1: certificate nebo preshared-key, AES256, SHAL, Group 2
Phase 2: AES256, SHA HMAC (esp-aes-256 esp-shahmac), no PFS

Privatni IP adresu uCastnické Casti sité (IP subnet) a centralni ¢asti sité pfidéluje a stanovuje burza z rozsahu
privatnich IP adres nesmérovatelnych v Internetu dle RFC 1918. Pfipadny pfeklad IP adres (NAT/PAT) do
jiného IP adresniho prostoru si zajiStuje u€astnik na své strané.

Public Internet IP adresy centralniho komunikacniho zafizeni (centralni VPN gateway) a ucastnického
komunikaéniho zafizeni (u€astnické VPN gateway) si burza a u&astnik vzajemné sdéli. Taktéz si sdéli
zabezpecenou cestou preshared key nebo je ucastnikovi vydan certifikat pro jeho komunikaénim zafizeni (na
zakladé kryptografické zadosti vygenerované v tomto zafizeni)

Technicka specifikace ,Site to Site VPN® mlze byt upfesnéna na zakladé dohody burzy a ucastnika.
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Priloha €. 3

Zadost o registraci v komunikaénim systému

Obchodni firma

Identifikaéni ¢islo

O &len burzy

O ucastnik CDCP a ucastnik vypofadaciho systému
O ucastnik CDCP

Typ ucastnictvi
O zuctovaci banka

O poskytovatel dat (Data vendor)

O poskytovatel IT sluzeb (pouze pro testovaci prostredi)

Pfipojeni O Provozni prostiedi [ testovaci prostredi
Adresa - front office
Osoba odpovédna za e-mail
komunikaci
telefon
Adresa — back office
Osoba odpovédna za .
S e-mail
komunikaci
telefon
Typ aplikaéniho pfipojeni O Komunikaéni server + ODBC

(viz. ¢lanek 5 odst. 1 pfedpisu) . )
0 Webservices interface

O CDCP Enter

Poznamky:

Tato zadost slouzi jako zakladni dokument pro zalozeni osoby v komunikacnim systému.

Rozhrani na bazi webovych sluzeb zahrnuje dvé aplika¢ni pfipojeni, rozhrani komunikacni server + ODBC zahrnuje pouze
jedno aplikaéni pfipojeni. V pfipadé&, Zze u€astnik vyZaduje vice aplikacnich pfipojenti, je nutné vyplnéni formulafe uvedeného
v pfiloze €. 5.

Zadam o registraci vy$e uvedenych udajii o nasi spoleénosti v komunikaénim systému.

Datum a podpis opravnéné osoby:



Priloha ¢. 4

X

Zadost o instalaci uéastnického komunikaéniho systému

CENTRALNI DEPOZITAR
CENNVYCH PAPIRU

Obchodni firma

Kdéd ucéastnika

(doplni CDCP)

Adresa a umisténi uc¢astnického
komunikaéniho systému

Kontaktni osoba

e-mail

telefon

Technické parametry komunikagniho prostifedi obdrzite od jeho poskytovatele.

Typ komunika&niho prostfedi

a Ethernet IP — Site to Site LL/ETH
a Internet VPN - Standalone Klient
Q Internet VPN (Site to Site VPN)
Typ aplikacniho pfipojent a Komunikacni server + ODBC
Q Webservices interface
a CDCP Enter
Ethernet IP Rychlost pfipojky v kbps
Parametry IP adresa klienta/ GW v
Internet VPN siti Internet

Zadam o instalaci uéastnického komunikaéniho systému dle vyse uvedenych tdaju.

Datum a podpis opravnéné osoby:
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Zadost o dalsi pfipojeni
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Obchodni firma

Kéd ucéastnika

Adresa a umisténi clenského
komunikaéniho systému

Kontaktni

osoba .
e-mail

telefon

Typ dalSiho pfipojeni

I. sluzba podle €l. 7 odst. 1 pism. b) pfedpisu

Tj. uzivani dal$iho aplika¢niho pfipojeni (Komunikacniho
serveru nebo Programového modulu) v produkénim
prostfedi

Komunikaéni server + ODBC
Webservices interface
CDCP Enter

1. sluzba podle &l. 7 odst. 1 pism. c) pfedpisu O Komunikacni server + ODBC
tj. uzivani dal§iho komunikaéniho a aplikaéniho pfipojeni O Webservices interface
(dalsi linkové napojeni) O CDCP Enter
IIl. sluzba podle &l. 7 odst. 1 pism. d) predpisu O Komunikacni server + ODBC
tj. dalsi napojeni do AOS - novy kéd Gcastnika 0 Webservices interface

a CDCP Enter

DalSi prosime vyplnit v pfipadé dalSiho linkového napojeni (sluzba podle &l. 7 odst. 1 pism. c) pfedpisu):

Typ komunikacniho prostiedi

Q Ethernet IP — Site to Site LL/ETH
0 Internet VPN - Standalone Klient

Q Internet VPN (Site to Site VPN)

Ethernet IP Rychlost pFipojky
v kbps

Parametry Internet VPN | IP adresa klienta/ GW v
siti Internet

Datum a podpis opravnéné osoby:
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Priloha ¢. 6

Technické podminky pro instalaci u¢astnického komunikaéniho systému

PFed instalaci u€astnického komunikaéniho systému je ucastnik povinen:

a)

b)

c)

d)

e)

f)

a)

h)

umoznit instalaci prvka ucastnického komunikaéniho systému v dobé stanovené na zakladé
dohody s burzou, nebo ji povéfené spole€nosti, jez bude instalaci provadét,

zajistit v dobé instalace pfitomnost a spolupraci kontaktnich osob a osob odpovédnych za
vypocetni techniku (spravcu sité, apod.),

pfipravit pro ulozeni a provoz prvkl uc¢astnického komunikaéniho systému podminky a prostor
obvykly pro ulozeni a provoz vypocetni techniky,

zabezpecit prostor provozu prvkd Ucastnického komunikaéniho systému proti vniknuti
nepovolanych osob,

umoznit instalaci a umisténi prvk( u¢astnického komunikacniho systému na misté vzdaleném
max. 2 m od datového rozhrani na jim vybrané komunikaéni prostfedi a max. 2 m od mista, kde
je datovy vstup do LAN ucastnika,

max. 2 m od umisténi prvka ucastnického komunikaéniho systému zajistit jednu zasuvku 220 V
pro napajeni prvkld ucastnického komunikaéniho systému,

zajistit potfebné propojovaci kabely pro pfipojeni t¢astnického komunikaéniho systému do LAN
ucastnika,

umoznit provést test funkénosti komunikaéniho systému.



